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Email Scam

Hey you ...

Hey ...

Tengah buat apa tu?

| tengah check email. Replying to my client.
Ooo ...

Bulan depan free tak?

Bulan depan? Free. Kenapa?

Um, nak pergi holiday tak?

Ha ... Ok je.

Yesss! | was thinking.... Kita pergi Gili nak? Kawan | travel agent. Dapat

deal yang bagus! Kita boleh pergi diving. Kita boleh pergi makan. Lepas tu,

kita boleh pergi shopping.

Wah ... macam dah plan lama ni. Hahaha.
Eh! | got an email from Bank JKL.
Bank JKL?

Wait! Wait! Wait! My account got frozen? Want me to fill up the

information. Let me click the link first.

Eh! Kejap! Stop!
Why?

You tak baca kan?
Baca apa?

You tak baca kan?
No.

Brochure ni.
Brochure?

Aah..

Pasal apa?



e Haa .. | just got this from my friend. It talks about all the scams that is

happening and ask us to beware.

e Apa itu phising? Phishing disebut sebagai memancing, dilakukan oleh
pencuri online untuk mendapatkan maklumat peribadi kewangan anda.
Pencuri maklumat akan menghantar email secara rawak kepada pelanggan
dan bukan pelanggan untuk mengemaskini maklumat mereka. Pelanggan
akan membuka email dan klik kepada pautan yang diberikan. Apabila,
pelanggan klik kepada pautan, ianya akan membawa kepada laman web
perbankan internet yang kelihatan hampir sama seperti yang sebenar.
Pelanggan kemudiannya akan masuk ke laman web palsu. Pada masa yang
sama, pencuri maklumat ini akan mencuri nama dan kata laluan pelanggan.
e Selepas log masuk, halaman baru akan muncul dan meminta pelanggan
untuk mendapatkan Kod Pengesahan Transaksi. Setelah menerima Kod
Pengesahan Transaksi, pelanggan akan memasukkan kod dalam kotak
mesej yang disediakan. Pencuri akan memperolehi maklumat seperti nama
pengguna, kata laluan dan kod. Mereka boleh mengakses perbankan internet
pelanggan dan boleh melakukan transaksi.

e This is definitely a fake link sebab suruh | provide all the personal
information.

e Goodness! Sikit lagi you nak jadi mangsa scam kan.

e Ya! Thanks for letting me know. If not, habislah I. | kena report this.

e Wait a minute. Wait a minute. We were talking about something just now
which was...

e | know. | know. Holiday! Your holiday is on me.

e Are you for real?

e Ya.

e Ohmygod. Yes ... Thank you! | am going to call the agent.

e Ok.

e Betul ha?

e Betul..






